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ДАННЫЕ АВТОМОБЛИЛЯ МОГУТ СТАТЬ КЛЮЧЕВЫМИ ДОКАЗАТЕЛЬСТВАМИ
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ИСТОЧНИКИ ДАННЫХ
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ДАННЫЕ БРЕЛКА КЛЮЧА

• BMW и Audi хранят больше всех остальных 
пользовательских данных в брелках

• Хранимая информация: Бренд 
автомобиля, Тип транспондера, 
семейство HITAG, Идентификатор ключа, 
Тип ключа, Номер ключа, Тип 
иммобилайзера, Дистанционная частота, 
VIN, Статус ключа, Пробег автомобиля, 
Криптоключ, Последний раз в 
автомобиле, Уровень топлива, 
Температура охлаждающей жидкости, 
Температура наружного воздуха, 
Вольтаж аккумулятора, Цвет кузова, Цвет 
салона
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МЕТОДЫ

МЕДИА ДИАГНОСТИКА ПРЯМОЙ
Использование USB-кабеля 

для подключения к одному из
USB-портов в центральной
комплектации автомобиля

Подключение к
диагностическому порту,
который расположен под

рулевой колонкой или рядом
со стороны водителя на

приборной панели

Извлечение целевой 
системы, разбор ее до 

уровня платы и подключите 
непосредственно к ней.
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ТИПЫ ИНФОРМАЦИИ

Подключенные 
Устройства

Гео 
Данные

События 
Автомобиля

Определение устройств, которые 
были подключены к транспортному 
средству через Wi-Fi, Bluetooth и / 
или USB, и все данные, связанные 

с этими устройствами

Восстановление данных о 
местоположении и навигационной 
информации, такой как журналы, 
сохраненные местоположения, 

активные маршруты и предыдущие 
пункты назначения

Просмотр событий, связанных с 
транспортным средством, таких как 

открытие / закрытие дверей, 
включение / выключение 

освещения, местоположения и 
отметок времени
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Bluetooth
Подключения

• BT MAC адреса

• Время подключения

• Телефонный номер 
устройства

• Тип Телефона

• ОС Телефона
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Лог звонков 
устройства

•

С телефона сохраняется 
несколько версий журналов 
вызовов

•

Включены входящие, 
исходящие и пропущенные 
вызовы 

•

Количество звонков 
приходящих с мобильного 
телефона
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Список Контактов 
Устройства

•

С телефона сохраняется 
несколько версий списка 
контактов

•

Загрузка полной 
информации о  контактах

•
Включены фотографии 
каждого контакта
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SMS сообщения 
устройства

• Большинство входящих SMS 
при подключении телефона

• Иногда частично 
присуствуют исходящие SMS 

• Иногда все SMS будут 
загружены в память 
автомобиля
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Геолокационные 
Позиции

• Местоположения,    
сохраненные пользователем, как 
«Дом» и «Офис»

• Предыдущий пункт назначения, 
введеный пользователем
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Геолокационный 
Треклог

•
Маршрут передвижения 
автомобильного средства

• Запись с интервалом в 
одну секунду
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События Автомобиля

• Использование файлов 
системного журнала, которые 
записывают различные события, 
происходящие во всем 
автомобиле.

• Примеры: активность дверей, 
переключение передач, резкое 
торможение, пробуксовка 
колес, показания одометра, 
телефонные звонки, 
перезагрузка системы
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События Автомобиля

• Тип события: двери

• Показывает время и 
место, какая дверь была 
открыта или закрыта
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События Автомобиля

• Тип события: переключение 
передач

• Показывает, на какую 
передаче пользователь 
переключил, а также время 
и местоположение.
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События Автомобиля

• Тип события: скорость колеса

• Запись времени и 
приблизительного 
местоположения измерения 
скорости колеса

• Запись с интервалом 10  
секунд
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События Автомобиля

• Тип события: резкое 
ускорение

• Показывает время и место 
событий резкого 
ускорения
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События Автомобиля

• Тип события: резкое
торможение

• Показывает время и место 
резких торможений
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Шаблоны Событий

• Объединение событий и 
журналов позволяет 
быстро увидеть, что 
произошло во время 
конкретной поездки.

• Образ жизни для 
пользователей 
транспортного средства 
может быть определен 
путем поиска общности




